
 

 

 
 

 
นาวาเอก ศุภเศรษฐ์  ศิริสังข์ไชย ร.น. 

ผู้อ านวยการกองบรรณสารและเทคโนโลยีสารสนเทศ 
กองบัญชาการสถาบันวิชาการป้องกันประเทศ 

จจุบันเทคโนโลยีสารสนเทศเข้ามามีบทบาทในชีวิตประจ าวันนของเรามากขึ้นเรื่อย ๆ  จน
แทบจะกลายเป็นส่วนหนึ่งของชีวิต ช่วงเวลาไม่กี่ปีที่ผ่านมามีการเปลี่ยนแปลงอย่างรวดเร็ว
และต่อเนื่องจนตามแทบไม่ทัน ส่งผลกระทบต่อการท างานและการใช้ชีวิตประจ าวัน มีการ

น าเทคโนโลยีคอมพิวเตอร์และอินเตอร์มาใช้ในกระบวนการท างานมากขึ้น  การจัดเก็บและแลกเปลี่ยน
ข้อมูลข่าวสารระหว่างหน่วยงานท าให้เกิดแนวโน้มการกระท าผิดเกี่ยวกับข้อมูลข่าวสารเพิ่มขึ้น 

ภัยที่เกิดจากการเข้าถึงโดยมิชอบ ซึ่งระบบหรือข้อมูลคอมพิวเตอร์  รวมทั้งการโจมตีต่อระบบรักษา
ความปลอดภัยด้านข้อมูลข่าวสาร มีการพัฒนา เปลี่ยนแปลงรูปแบบวิธีการอยู่ตลอดเวลา รวมทั้งมีการ
ปกปิดอ าพรางยากต่อการตรวจพบ  และนับวันจะทวีความรุนแรงและสลับซับซ้อนมากขึ้น  ส่งผลกระทลต่อ
ความมั่นคงของชาติโดยรวม  การศึกษาและท าความเข้าใจถึงกระแสและแนวโน้มของเทคโนโลยีสารสนเทศ
จะช่วยให้สามารถเตรียมการเพื่อรับมือกับภัยคุกคามที่จะเกิดขึ้นในรูปแบบต่างๆ สอดคล้องกับเทคโนโลยีที่
เปลี่ยนแปลงอย่างรวดเร็ว 
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แนวโน้มเทคโนโลยีสารสนเทศ 

แนวโน้มเทคโนโลยีปี พ.ศ.๒๕๕๖ โดย
การ์ดเนอร์  ในแต่ละปี บริษัทที่ปรึกษาและวิจัย
ชั้นน าด้านไอทีของโลกที่ชื่อว่า  การ์ดเนอร์ 
(Gartner) จะท านายหรือพยากรณ์เทคโนโลยี
ระดับยุทธศาสตร์ซึ่งเป็นเทคโนโลยีที่มี
ความส าคัญ  และมีผลกระทบต่อองค์กรอย่าง
มากในระยะเวลา ๓ ปีข้างหน้า ทั้งนี้เพื่อให้
ผู้บริหารได้พิจารณาน าเอาเทคโนโลยีเหล่านี้มา
ใช้  มิฉะนั้นแล้วองค์กรอาจก้าวไปข้างหน้าได้
อย่างล่าช้า ไม่ทันกับการเปลี่ยนแปลงที่รวดเร็ว  
ส าหรับปี พ.ศ.๒๕๕๖ นั้น จะเป็นการหลอมรวม
ระบบของเทคโนโลยีสื่อสังคม (Social Networks) 
เทคโนโลยีพกพาเทคโนโลยีคอมพิวเตอร์แบบ
คลาวด์ และเทคโนโลยีสารสนเทศ ซึ่งมี ๑๐ เรื่อง 
ดังนี้ 

 ๑. อุปกรณ์พกพา (Mobile Device 
Battles) ในปี พ.ศ.๒๕๕๖ อุปกรณ์พกพาจะมี
จ านวนมากกว่าคอมพิวเตอร์ส่วนบุคคล  ในการ
ใช้เป็นอุปกรณ์เข้าถึงเว็บ   

ในปี พ.ศ.๒๕๕๘ อุปกรณ์โทรศัพท์ที่ขายในตลาด
จะเป็นสมาร์ทโฟน (Smart Phone) เป็นจ านวน
มากถึง ๘๐ % และในจ านวนนี้มีเพียง ๒๐ % 
เท่านั้นที่จะเป็นวินโดว์โฟน (Window Phone) ใน

ปีเดียวกันนี้  แท็บเล็ตจะขยายตลาดไปถึง ๕๐ % 
ของตลาดโน้ตบุ๊ก ในที่สุดองค์กรก็จะใช้อุปกรณ์
หลากหลายที่ใช้ระบบปฏิบัติการหลัก เรียงล าดับ
ดังนี้ แอนดรอยด์ (Android) ของกูเกิล (Google) 
ไอโอเอส (iOS) ของ (Apple) และวินโดวส์ ๘ 
(Window 8) ซึ่งมีส่วนแบ่งเพียงแค่อันดับสาม
เท่านั้น แสดงให้เห็นว่าระบบปฏิบัติการวินโดวส์
ไม่ได้เป็นระบบปฏิบัติการวินโดวส์ไม่ได้เป็น
ระบบปฏิบัติการหลักอีกต่อไป ความหลากหลาย
ของการใช้อุปกรณ์การสื่อสารแบบพกพาเช่นนี้ 
ท าให้องค์กรต้องตระหนักถึงการเตรียมพร้อม
โครงสร้างพื้นฐานระบบไอทีในองค์กรที่รองรับ
ความหลากหลายเหล่านี้ให้ได้ 

 ๒. แอพพลิเคชันโมบายล์และ HTSML5 
(Mobile Applications and HTML5) 

 จะพบว่าตลาดเครื่องมือพัฒนา           
แอพพลิเคชันจะมีความซับซ้อนมากขึ้น  
เนื่องจากมีบริษัทผลิตเครื่องมือมากกว่า ๑๐๐ 
แห่ง ทั้งนี้ การท านายของการ์ดเนอร์บอกว่ามีการ
แบ่งแยกเครื่องมือพัฒนาแอพพลิเคชันบน
อุปกรณ์พกพาออกเป็นหลายประเภท ดังนั้นจึง
เป็นการยากที่บริษัทใดบริษัทหนึ่งจะสามารถ
พัฒนา   แอพพลิเคชันเดียวให้รองรับกับทุก
อุปกรณ์ได้  องค์กรคงหลีกเลี่ยงไม่ได้ที่จะต้องใช้
เครื่องมือพัฒนาแอพพลิเคชันที่หลากหลาย
เครื่องมือที่ใช้จะเป็นเครื่องมือเฉพาะทางตาม
สถาปัตยกรรมของแอพพลิเคชันที่ยังนิยมใช้อยู่ 
อาทิ แบบเนทีฟ (Native) ซึ่งเป็นแอพพลิเคชันที่
ติดต้ังอยู่ในเครื่องคอมพิวเตอร์และถูกออกแบบ
มาให้ท างานอยู่ในเครื่องคอมพิวเตอร์และถูก
ออกแบบมาให้ท างานอยู่ในระบบปฏิบัติการท่ี



 

 

ก าหนด แบบพิเศษ (Special) แบบผสม 
(Hybrid) แบบ HTML5 แบบ Message และแบบ 
No Client เป็นต้น การพัฒนาแอพพลิเคชันจะ
เริ่มมาเน้นการสร้างด้วย HTML5 แทนที่แบบ        
เนทีฟ เนื่องจากความสามารถของ HTML5 ที่เพิ่ม
มากขึ้นนั่นเอง อย่างไรก็ตาม แอพพลิเคชันที่ยัง
ยืนหยัดได้อย่างชัดเจนหรือแน่ๆ ว่าไม่หายไปไหน
ก็คงเป็นสถาปัตยกรรมแบบเนทีฟ  นักพัฒนา
จะต้องเรียนรู้และเพิ่มทักษะการพัฒนาแอพพลิเค
ชันที่อยู่ในอุปกรณ์ต่างๆ ที่สามารถท างาน
ประสานกันได้ 

 ๓. คลาวด์ส่วนตัว (Personal Cloud) 
คลาวด์ส่วนตัวเป็นคอมพิวเตอร์เชิงอุปกรณ์ที่ใช้
เก็บข้อมูลส่วนตัว  แทนที่จะใช้คอมพิวเตอร์ส่วน
บุคคล และเป็นจุดศูนย์กลางในการท ากิจกรรม 

 
ชีวิตดิจิทัลของประชาชน เมื่อทุกคนใช้อุปกรณ์
อิเล็กทรอนิกส์ในรูปแบบต่างๆ ในการเข้าถึง
ข้อมูลและการบริการในระหว่างที่ด าเนิน
ชีวิตประจ าวัน  การท าธุรกิจหรือธุรกรรมต่างๆ 
ล้วนแล้วต่อเชื่อมกับคลาวด์ส่วนตัว  ซึ่งมีสภาพ
พร้อมใช้งานได้ในทุกที่ทุกเวลา ดังนั้นแนวคิดจึง
เปลี่ยนไปเป็นการเน้นท่ีบริการที่ใช้กับอุปกรณ์
ใดๆ ก็ได้ 

๔. แอพสโตร์ขององค์กร (Enterprise App 
Stores)  

 แอพสโตร์จะมีความซับซ้อน องค์กรต่างๆ 
เริ่มต้องซื้อแอพของผู้จ าหน่ายหลากหลาย โดยมี
เงื่อนไขการขายอยู่ในแอพสโตร์ ซึ่งส่งผลให้มี
ความยุ่งยากมากในด้านลิขสิทธิ์ การซ่อมบ ารุง 
ดังนั้น ในปี พ.ศ.๒๕๕๗  การ์ดเนอร์ได้ท านายว่า
องค์กรจะมีแอพสโตร์ส่วนตัวในการให้พนักงาน
โหลดแอพสโตร์ไปใช้ เรพาะองค์กรเองก็จะเจรจา
กับผู้ผลิตในการให้เป็นซับพลายหรืออุปทานของ
องค์กร 

 ๕.อินเทอร์เน็ต ออฟ ธิงส์ (The Internet 
of Things) Internet of Thing (IoT) หรือ
อินเทอร์เน็ต ออฟ ธิงส์ เป็นค าพูดที่สื่อสารถึงการ
แพร่ขยายของอินเทอร์เน็ตไปในอุปกรณ์ต่างๆ ไม่
ว่าจะเป็นเครื่องใช้ไฟฟ้าอิเล็กทรอนิกส์  อุปกรณ์
เซ็นเซอร์ ระบบการช าระเงิน เช่น การเชื่อมต่อ
สัญญาณและถ่ายโอนข้อมูลในระยะใกล้ (Near 
Field Communication หรือ NFC) อุปกรณ์
พกพาจะได้น าไปใช้ในบริการและอุตสาหกรรม
ต่างๆ อาทิ เภสัชภัณฑ์ รถยนต์ นาฬิกา โปสเตอร์
อัจฉริยะ โทรทัศน์ วิทยุ ฯลฯ โดยที่ทั้งหมดนี้จะมี
การเชื่อมต่อกับอินเทอร์เน็ต ซึ่งจะส่งผลให้เกิด
แอพพลิเคชันใหม่ๆ และสิ่งท้าทายอ่ืนๆ ที่ตามมา
อย่างมากมาย 

 ๖. ไอทีพันธุ์ผสม และคอมพิวเตอร์แบบ
คลาวด์ (Hybrid IT and Cloud Computing) 

 ในขณะที่หน่วยงานไอทีขององค์กรต้อง
เริ่มประหยัดงบประมาณ หน่วยงานไอทีจึงต้องมี
การด าเนินงานในเชิงรุกในการประสานงานการ



 

 

ใช้อุปกรณ์อย่างคุ้มค่า อย่างไรก็ดี จากการส ารวจ
ของส่วนให้บริการด้านไอทีของบริษัทวิจัย           
การ์ดเนอร์ พบว่า ตัวแทนซื้อขายบริการคลาวด์
ในองค์กร หรือ Cloud Services Brokerage 
(CSB) ได้มีความส าคัญมากและจ ามีหน้าที่
ส าคัญคือต้องรับผิดชอบในการที่จะช่วย
เตรียมการ จัดหา และปรับปรุงกระบวนการ
ภายในองค์กรเพื่อให้มีความพร้อมและเกิดการใช้
ระบบคลาวด์ส าหรับภายในองค์กรเองและ
พันธมิตรธุรกิจภายนอกบริษัทด้วย ทั้งนี้เพื่อให้
หน่วยงานสามารถสร้างมูลค่าเพิ่มและใข้คลาวด์
ในการให้บริการลูกค้าเพิ่มมากขึ้น 

 ๗. ข้อมูลมหึมา (Strategic Big Data) 

 ข้อมูลจะมีผลต่อองค์กร ขนาดข้อมูล 
ความหลากหลายของข้อมูล ความหลากหลาย
ของข้อมูล ความเร็ว และความซับซ้อน ที่เกิดขึ้น
จะมีผลต่อสถาปัตยกรรมสารสนเทศขององค์กร 
นอกจากน้ัน ข้อมูลขนาดมหึมาได้ส่งผลให้มีการ
เปลี่ยนแปลงวิธีการบริการจากแบบเดิมๆ ที่ใช้
คลังข้อมูลเดียว แนวโน้มนี้คือองค์กรจะใช้ระบบ
หลายระบบที่ประกอบด้วย ระบบบริการเนื้อหา 
ระบบคลังข้อมูล คลังข้อมูลย่อย (Data Mart) 
 และระบบแฟ้มข้อมูลพิเศษ 
(Specialized File Systems) ที่ผูกติดอยู่กับเมตา
ดาตา และดาเซอร์วิส ซึ่งจะเป็นคลังข้อมูลเชิง
ตรรกะขององค์กร (Logical Enterprise) 

 ๘. แอกชันเนเบิลอนาลิติก (Actionable 
Analytics) 

 อนาลิติก คือการวิเคราะห์พฤติกรรมของ
ผู้ใช้ในบริบทต่างๆ ซึ่งจะมีผลต่อประสิทธิภาพ

และค่าใช้จ่ายด้านไอที ดังนั้นแนวโน้มคือ            
อนาลิติกสามารถน าไปใช้ในส่วนตัดสินใจได้ทันที 
อุปกรณ์พกพาที่ต้องเชื่อมกับระบบคลาวด์ที่มี
บริการการท านายผล หรือการจ าลองเหตุการณ์ 
ส่วนมากการวิเคราะห์จะส่งผลให้ผู้ใช้มีข้อมูล
ทันที ณ จุดที่ต้องใช้ ดังนั้นทุกกระบวนการทาง
ธุรกิจที่ต้องการการตัดสินใจอย่างทันท่วงทีจะมี
ข้อมูล และค าแนะน าที่สามารถเลือกมาช่วยใน
การวินิจฉัยและตัดสินใจได้ 

 ๙. กระประมวลผลในหน่วยความจ า (In 
Memory Computing) 

 การค านวณหรือประมวลผลใน
หน่วยความจ า หรือ In Memory Computing 
(IMC) นี้สามารถท าให้งานหรือการค านวณที่ต้อง
ใช้เวลามาก โดยให้ใช้เวลาเพียงเสี้ยววินาทีเท่า
นั้นเอง เนื่องจากความสามารถที่ท างานพร้อมกัน
ได้หลายแอพพลิเคชันในเวลาเดียวกัน ดังนั้น
โอกาสที่จะค านวณหาความสัมพันธ์ของข้อมูล
เพื่อหาความเป็นไปได้ของเรื่องต่างๆ ที่จะใช้ก็
ย่อมเป็นไปได้ อย่างไรก็ดี คงไม่นานเกินรอ 
บริษัทการ์ดเนอร์ยังท านายว่าภายในเวลา ๒ ปี
นับจากนี้จะเกิดสิ่งเหล่านี้ขึ้นอย่างแน่นอน นั่นคือ
จะมีผลท าให้มีบริษัทจ านวนมากที่จะสร้าง          
แอพพลิเคชันเป็น  IMC นอกจากน้ัน ยังเป็น
โอกาสให้องค์กรสร้างนวัตกรรมในการท างานได้ 

 ๑๐. ระบบนิเวศแบบบูรณาการ 
(Integrated Ecosystems) 

 เนื่องจากผู้ใช้ได้ค านึงถึงประสิทธิภาพ
การท างานของระบบ อาทิ ใช้งานง่าย ค่าใช้จ่าย
ต่ า และมีความมั่นคงปลอดภัยสูง ประกอบกับ



 

 

ตลาดก าลังปรับไปสู่ระบบแบบบูรณาการและ
ระบบนิเวศเข้าด้วยกัน ทั้งนี้จะมีผลให้องค์กรเริ่ม
ขยับจากระบบที่มีความหลากหลายซึ่งต่อเชื่อม
กันแบบไม่แน่นแฟ้นนักมาเป็นแบบบูรณาการ 
และเป็นระบบนิเวศที่ท าให้แอพพลิเคชันและ
อุปกรณ์ต่างๆ สามารถท างานร่วมกันได้ โดยที่
การบูรณาการจะเกิดขึ้นใน ๓ ระดับ ด้วยกันคือ 
๑. เครื่องใช้ (Application) ต่างๆ ที่ประกอบไป
ด้วยฮาร์ดแวร์และซอฟต์แวร์ ๒. ซอฟต์แวร์และ
บริการที่รวมเข้าไว้ด้วยกัน และ ๓. โครงสร้าง
พื้นฐานหรือแอพพลิเคชันเวิร์กโหลด 

 แนวโน้มเทคโนโลยีปี พ.ศ.๒๕๕๖ 
โดยพื แคชมอร์  ซีอีโอและผู้ก่อต้ังบริษัทที่
เกี่ยวข้องกับวิวัฒนาการด้านเทคโนโลยี 
MASHABLE ได้แก่ 

   ๑. การประมวลผลแบบสัมผัส รูปแบบ
วิธีการป้อนข้อมูลใหม่จะเป็ นเทรนด์ที่ได้รับความ
สนใจอย่างมากในปี พ.ศ.๒๕๕๖ คอมพิวเตอร์
แท็บเล็ต เช่น iPad จะเป็นทางเลือกแทน
คอมพิวเตอร์ต้ังโต๊ะและโน้ตบุ๊ก เนื่องจาก
รูปลักษณ์ที่กะทัดรัดสามารถพกพาได้ง่ายกว่า 
ท าให้มีคนเลือกมาใช้แทนคอมพิวเตอร์เดิม ดังนั้น 
Mouse ที่ใช้อยู่กันในปัจจุบันนี้ก็จะ
ถูกแทนที่ด้วยระบบสัมผัสแทน 
สัญญาณที่เห็นเด่นชัดก็คือ 
ระบบปฏิบัติการล่าสุดอย่าง 
Window 8 และ Mac OS X Lion 
เริ่มน าเทคโนโลยีระบบสัมผัสมาใช้
ควบคู่ OS ดังกล่าว 

 ๒. สัญญาณทางสังคม ในโลกสื่อสังคม
ออนไลน์ปัจจุบัน รูปแบบสังคมที่ปรากฏอยู่ตอนนี้

จะเป็นตัวชี้ให้เห็นถึงแนวทางในปี พ.ศ.๒๕๕๖ 
จากข้อมูลของ  facebook ปีที่แล้ว ได้เกิดสิ่งที่
เรียกว่า “frictionless sharing” เป็นรูปแบบการ
แบ่งปันข้อมูลข่าวสารต่างๆ โดยการโพสต์หรือ
แบ่งปันให้เพื่อนที่ยังไม่เคยเห็นหรืออ่านมาก่อน
ได้รับข้อมูลหรือเพลินเพลินกับสิ่งที่แชร์ไป ซึ่งทุก
อย่างที่เราฟัง อ่าน หรือดูจะถูกโพสต์ในหน้าเพจ
ของเราโดยอัตโนมัติหลังจากที่เราได้ยืนยันกับ           
แอพพลิเคชันดังกล่าวแล้ว แนวโน้มนี้ได้รับการ
ตอบรับที่ดีในสังคมโลกออนไลน์  ปัจจุบันมี
ผู้สมัครใช้งาน facebook แล้วมากกว่า ๘๐๐ 
ล้านคน 

 ๓. NFC และการจับจ่ายผ่านมือถือ    
การริเริ่มการใช้จ่ายผ่านทางมือถือ รวมไปถึง
ระบบ NFC (Near Field Communication) ที่จะ
เข้ามาแทนที่การใช้จ่ายผ่านบัตรเครดิต เพียงแค่
น ามือถือที่รองรับระบบ NFC มาสแกนที่เครื่องรูด
บัตรในร้านค้า ก็จะท าการหักเงินจากบัญชีของ
ผู้ใช้ในทันที 

 ๔. Kindle Fire แทนท่ี iPad ในปี พ.ศ.
๒๕๕๖ iPad มีคู่แข่งที่เข้ามาสู่ตลาดแท็บเล็ต คือ 
Kindle Fire จาก Amazon สาเหตุที่ท าให้ iPad 

เสียเปรียบกว่า คือ เรื่องราคา 
เพราะ Kindle Fire มีราคา
เพียง $199 โดยที่ iPad มีราคา
สูงถึง $499 เหตุผลถัดมา คือ 
Amazon ยังมีจุดขายส าคัญ 
เรื่องโปรแกรมต่างๆ ทั้งดูหนัง 

ทีวีโชว์ e-Book และอื่นๆ อีกมากมาย ซึ่งเทียบได้
ใกล้เคียงกับ iPad ปัจจุบัน Amazon ยังไม่ยืนยัน



 

 

เรื่องระบบปฏิบัติการว่าจะใช้ Android หรือใช้
แพลตฟอร์มใหม่ 

 ๕. ทีวีทุกที่   ตอนนี้บริษัทผู้ให้บริการ
เคเบิลทีวีทั้งหลายก าลังเริ่มหาและวางกลยุทธ์
เพื่อแก้ปัญหารายได้ที่ลดลง  โดยที่จะให้บริการ
เคเบิลผ่านอุปกรณ์ที่สามารถเชื่อมต่อ
อินเทอร์เน็ตได้ ท าให้ลูกค้าสามารถชมรายการ
ถ่ายทอดสด ภาพยนตร์ หรือทีวีโชว์ได้ทุกที่ เพียง
แค่สมัครเป็นสมาชิกเท่านั้นเอง ขณะนี้มีผู้
ให้บริการแบบนี้แล้วคือ Time Warner และ 
Comcast นอกจากน้ีโทรทัศน์แบบพกพาเริ่มมี
เพิ่มมากขึ้นควบคู่ไปกับการเติบโตแท็บเล็ต 

 ๖. การสั่งงานผ่านระบบเสียง  Siri 
โปรแกรมที่สั่งงานผ่านระบบเสียงของ iPhone จะ
เป็นโปรแกรมส าคัญของ Apple โปรแกรมนี้มี
ความสามารถส่งข้อความ สร้างบันทึกจดจ า 
ค้นหาเว็บไซต์ และอื่นๆ อีกมากมาย โดยใ ช้แค่
เสียงสั่งการเท่านั้น ซึ่งจุดนี้ เป็นการเริ่มต้นแนว
ใหม่ของอุปกรณ์ที่สั่งงานด้วยเสียง 

 ๗. การสั่งงานผ่านท่าทาง   ตอนนี้
ก าลังเป็นที่สนใจและนิยมอีกอย่างหนึ่งเช่นกัน 
จากอุปกรณ์เสริม XBOX 360 ที่ได้รับความนิยม 
Kinect จาก Microsoft อุปกรณ์ตัวนี้ สามารถ
ควบคุมผ่านการขยับไปมาของมือในอากาศ ซึ่ง
อุปกรณ์ตัวนี้เป็นการจุดประกายให้สามารถใช้
งานกับแพลตฟอร์มอ่ืนอีกด้วย 

 ๘. หน้าจอแบบยืดหยุ่น   เป็น
นวัตกรรมใหม่ของจอ ที่ผู้ใช้สามารถซูมเข้า-ออก 
และเปลี่ยนหน้าหนังสือง่ายเพียงแค่ บิดหมุน
โทรศัพท์หรือแท็บเล็ตโดยตอนนี้ Nokia และ 

Samsung เริ่มประกาศแล้วว่า บริษัทจะออก
โทรศัพท์รุ่นใหม่ที่มีหน้าจอแบบนี้ในปี ๒๕๕๖ 

 ๙. HTML5  เป็นสิ่งที่จะท าให้นักพัฒนา
แอพพลิชันสามารถสร้างสรรค์โปรแกรมที่
สวยงามมากกว่าเดิม  รวมไปถึงการตอบโต้กับ
ผู้ใช้งานได้มากกว่าปัจจุบัน  สาเหตุที่ควรมี 
HTML5 เนื่องมาจากว่านักพัฒนาพยายามสร้าง
แอพพลิเคชั่นส าหรับทุกระบบ OS จาก Android 
ไปหา iOS จากน้ันก็ไป Window Phone และ
อาจจะมีที่มากกว่านี้ในอนาคต  มากไปกว่านั้น 
การท่ี Adobe ออกมายกเลิกการสนับสนุน
โปรแกรม Flash บนมือถือ เป็นสัญญาณบ่งชี้ว่า
ถึงการยกเลิกใช้งานบนมือถือและ HTML5 ก าลัง
จะเข้ามาแทนที่ 

 ภัยคุกคามด้านเทคโนโลยีสารสนเทศ 

 จากแนวโน้มและทิศทางเทคโนโลยี
สารสนเทศในปี ค.ศ.๒๐๑๓ ที่กล่าวข้างต้น 
น าไปสู่การวิเคราะห์และคาดการณ์ถึงภัยคุกคาม
ด้านเทคโนโลยีสารสนเทศ ดังนี้ 

 ๑. ข้อผิดพลาดจากการกระท าของ
มนุษย์   ภัยคุกคามที่อันตรายท่ีสุดต่อความ
ปลอดภัยของข้อมูลองค์กร คือ พนักงานของ
องค์กรเอง สิ่งที่พนักงานจะต้องปฏิบัติอย่าง
เคร่งครัดคือ การรักษาความลับของข้อมูล และ
ข้อมูลพร้อมใช้งานได้ทุกเมื่อ 

 ๒. การละเมิดทรัพย์สินทางปัญญา   
ทรัพย์สินทางปัญญาเป็นผลงานนของผู้ที่เป็น
เจ้าของความคิด  ได้แก่ ลิขสิทธิ์เครื่องหมาย
การค้าและสิทธิบัตร  คุณสมบัติของทรัพย์สินทาง
ปัญญาอย่างหนึ่งคือ มีการระบุรหัสบ่งชี้ไว้อย่าง



 

 

เหมาะสม ส่วนใหญ่การละเมิดทรัพย์สินทาง
ปัญญาจะเป็นการท าส าเนาซอฟต์แวร์ที่มีลิขสิทธิ์ 

 ๓. การบุกรุก   ทั้งในรูปแบบ
อิเล็กทรอนิกส์และกระท าโดยคนที่สามารถเข้าถึง
ข้อมูลที่เป็นความลับ เช่น การเขน้าถึงข้อมูลด้วย
การยืนข้างหลังมองข้ามไหล่ (Shoulder Surfing) 
เพื่อแอบดูหรือจ าข้อมูลที่เป็นความลับ  Hacker 

คือนักเจาะระบบที่มีความเชี่ยวชาญในการเขียน
โปรแกรมเพื่อเข้าถึงข้อมูลที่มีการป้องกันอย่างผิด
กฎหมาย Cracker คือการถอดรหัสหรือท าลาย
โปรแกรมที่ใช้ในการป้องกันข้อมูลซ้ าเพื่อละเมิด
ลิขสิทธิ์ 

 ๔. การกรรโชกข้อมูลสารสนเทศ  การ
ขู่กรรโชกในการเปิดเผยข้อมูลที่เป็นความลับ
เกิดขึ้นจากการที่ข้อมูลที่เป็นความลับที่จัดเก็บอยู่
ในระบบถูกขโมยไปอาจจะเป็นผู้บุกรุกจาก
ภายนอกหรือผู้ที่มีหน้าที่ดูแลรักษาข้อมูลภายใน
องค์กร  โดยมีการเรียกร้องค่าตอบแทนหรือค่าไถ่ 
(Ransom) แลกกับการท่ีจะไม่เปิดเผยข้อมูล
ความลับที่ได้ขโมยมา (Black Mail) 

 ๕. การก่อวินาศกรรมหรือการท าลาย   
การกลั่นแกล้งท าลายทรัพย์สินก่อให้เกิดความ
เสียหายท าลายภาพพจน์ที่ดีขององค์กร  ใน
บางครั้งการสร้างนความเสียหายไม่จะเป็นต้อง
เป็นตัวเงินเสมอไป  การโจมตีภาพพจน์ที่ดีของ
องค์กร เช่น การท าลาย WebSite ส่งผลกระทบ
ต่อความเชื่อมั่นขององค์กร 

 ๖. การโจรกรรม   การโจรกรรม
ทรัพย์สินทางกายภาพ เช่น เครื่องคอมพิวเตอร์ 
แนวทางการป้องกัน คือ การตรวจนับจ านวน

สม่ าเสมอ Lock ประตูและติดต้ังระบบสัญญาณ
เตือนภัย ทรัพย์สินทางอิเล็กทรอนิกส์ต่างจาก
ทรัพย์สินทางกายภาพ หากถูกขโมยไปตรวจพบ
ได้ยากกว่า เนื่องจากนักโจรกรรมมีการปกปิด
ร่องรอย 

 ๗. การโจมตีซอฟต์แวร์   การโจมตี
ซอฟต์แวร์เกิดขึ้นจากซอฟต์แวร์ที่ออกแบบให้
โจมตีระบบเพื่อก่อความเสียหาย ท าลาย หรือ
ปฏิเสธการบริการของระบบของเป้าหมาย  
ซอฟต์แวร์ที่ได้รับความนิยม คือ  Malicious 
Code หรือMalidious Software มักจะเรียกว่า 
มัลแวร์ (Malware) มีมากมาย อาทิ ไวรัส (Vi-
ruses) เวิร์ม (Worms) ม้าโทรจัน (Trojan 
Horses) Logic bombs และประตูหลัง  (Back 
doors) 

 ๘. ภัยธรรมชาติ   เป็นภัยคุกคามที่
อันตรายมาก เพราะเป็นสิ่งที่เกินกว่ามนุษย์จะ
ควบคุมได้ เช่น ไฟไหม้ น้ าท่วม แผ่นดินไหว 
ฟ้าผ่า ภูเขาไฟระเบิด ทั้งหมดนี้ไม่เพียงแต่สร้าง
ความยุ่งยากต่อการใช้ชีวิตของแต่ละคนเท่านั้น  
แต่ยังสร้างปัญหาให้กับระบบคอมพิวเตอร์ทั้ง
หน่วยเก็บข้อมูล สัญญาณการสื่อสารต่างๆ  

 ๙. คุณภาพของบริการ   ระบบ
สารสนเทศขององค์กรจะประสบความส าเร็จได้
นั้น ต้องได้รับการสนับสนุนจากระบบอ่ืนๆ ร่วม
ด้วย เช่น โรงไฟฟ้า เครือข่ายโทรคมนาคม ผู้จัด
จ าหน่าย ผู้ให้บริการ ซึ่งระบบสนับสนุนเหล่านี้
อาจหยุดชะงักได้หากเกิดพายุ พนักงานป่วย หรือ
เหตุฉุกเฉิน 



 

 

 ๑๐. ข้อผิดพลาดทางเทคนิคของ
ฮาร์ดแวร์   ความล้มเหลวทางเทคนิคนของ
ฮาร์ดแวร์ หรือความผิดพลาดที่การผลิตอุปกรณ์
เกิดจ้อบกพร่องเป็นเหตุให้การท างานของ
อุปกรณ์ภายนอกของระบบไม่เป็นไปอย่างที่คิด 
ส่งผลให้การบริการไม่น่าไว้วางใจ หรือใช้
ประโยชน์ไม่ได้ 

 ๑๑. ข้อผิดพลาดทางเทคนิคของ
ซอฟต์แวร์   การเขียนโค้ดคอมพิวเตอร์ส่วนมาก 
มีการตรวจสอบข้อผิดพลาดก่อนจ าหน่าย ใน
บางครั้ง โปรแกรมเมอร์อาจสร้างชอร์ตคัตไว้ซึ่ง
อาจเป็นเหตุให้เกิดความเสียหายได้  เนื่อง
จากชอร์ตคัตสามารถเข้าสู่ตัวโปรแกรมได้โดย
ปราศจากการตรวจเช็คความปลอดภัยต้ังแต่
เริ่มต้น 

 ๑๒. เทคโนโลยีล้าสมัย   โครงสร้าง
พื้นฐานที่ล้าสมัยท าให้ระบบไม่ปลอดภัย  และไม่
น่าไว้ใจ ผู้บริหารควรจะรู้ว่าเมื่อเทคโนโลยีล้าสมัย 
ส่งผลถึงความเสี่ยงด้านความมั่นคงของข้อมูล  
ควรมีการวางแผนรวมถึงการวิเคราะห์ในการ
เลือกใช้เทคโนโลยี  เมื่อพบว่าเทคโนโลยีล้าสมัย
ต้องจัดการทันท ี

 ๑๓. ภัยจากไวรัสคอมพิวเตอร์   
ปัจจุบันไวรัสคอมพิวเตอร์นิยมแพร่ผ่านอุปกรณ์
เชื่อมต่อยูเอสบี เป็นการเปิดให้แฮ็กเกอร์เข้ามา
ท าลายข้อมูลนอกจากน้ียังมี สปายแวร์ 
(Spyware) คือ โปรแกรมที่คอยสอดส่องการใช้
งานเครื่องคอมพิวเตอร์นของเราเกิดจากการเข้า
ชมเว็บไซต์ต่าง ๆ และดาวน์โหลดไฟล์ที่มีสปาย
แวร์ติดมาด้วย 

๑๔. ภัยจากการขโมยข้อมูล   ข้อมูล
ส าคัญทางคอมพิวเตอร์จะอยู่ในฮาร์ดดิสก์  ซึ่งมี
วิธีน าออกมา ๒ แบบ คือ คนบุกเข้าไปขโมยจาก
เครื่องคอมพิวเตอร์และแฮ็กเกอร์ผ่านระบบ 
ประเภทแรก ส่วนใหญ่จะกระท าโดยพนักงานใน
องค์กรเพื่อปกปิดธุรกรรมที่ไม่ชอบ อีกประเภทใช้
ช่องโหว่ของระบบลักลอบเข้าไปล้วงความลับ 
ท าลายข้อมูล เช่น การลบรายชื่อลูกหนี้การค้า 

๑๕. ภัยจาการใช้อินเทอร์เน็ต   เช่น 
การหลอกให้เปิดเผยข้อมูลทางด้านการเงิน หรือ
ข้อมูลส่วนตัวต่างๆ อาทิ หมายเลขบัตรเครดิต  
ชื่อผู้ใช้ (User Name) รหัสผ่าน (Password) โดย
การส่งอีเมลเพื่อขอให้ “อัพเดต” หรือ “ยืนยัน” 
ข้อมูลบัญชี การหาเพื่อนคุยผ่านโปรแกรม
สนทนา ท าให้เกิดการนัดหมายและล่อลวงไปท า
มิดีมิร้าย สื่อลามกอนาจาร การเล่นเกมมาก
เกินไปจนไม่เข้าร่วมกิจกรรมกับสังคม 

๑๖. ภัยจาก Web Application 
Hacking  เป็นภัยจากแฮ็กเกอร์ที่เข้ามาเปลี่ยน
หน้าเว็บไซต์ให้ไม่สามารถใช้งานได้  อย่างกรณีที่
เคยเกิดขึ้นกับเว็บไซต์ของกระทรวงไอซีที ไทย
โพสต์  และไอเอ็นเอ็น เป็นต้น 

๑๗. ภัยจาก Network infrastructure 
overloading  ก าลังเป็นภัยคุกคามรูปแบบใหม่ 
เกิดจากการดาวน์โหลดไฟล์คลิป ไฟล์ภาพยนตร์ 
จนท าให้อินเทอร์เน็ตช้าและระบบอาจล่มในที่สุด 

๑๘. ภัยจากการละเลยค าเตือนของ
ระบบการระวังภัย (Information Security)  
ขาดการวางแผนและการจัดระบบความปลอดภัย
ในคอมพิวเตอร์ดังนี้ การรักษาความปลอดภัยใน
คอมพิวเตอร์ส่วนบุคคล การรักษาความปลอดภัย



 

 

ในระบบฐานข้อมูล การรักษาความปลอดภัยใน
เครือข่ายการสื่อสารข้อมูล  การป้องกันทาง
กายภาพ  การวิเคราะห์ความเสี่ยง ประเด็นในแง่
กฎหมาย จรรยาบรรณในเรื่องความปลอดภัยใน
ระบบคอมพิวเตอร์ ตัวอย่างเช่นหากมีการสร้าง
การล็อกอินลวงระบบจะมีการแจ้งเตือน 

จากการศึกษาแนวโน้มและทิศทาง 
ตลอดจนความมั่นคงปลอดภัยเทคโนโลยี
สารสนเทศ  พบว่าช่องโหว่และภัยคุกคามที่
เกิดขึ้นในโลกของเทคโนโลยี สารสนเทศส่วนใหญ่
เกิดขึ้นจากช่องโหว่ของการพัฒนาโปรแกรม
ประยุกต์ที่ไม่มั่นคงปลอดภัย (Insecure 
Application Development), การ Hack ข้อมูล
ผ่าน  Wireless,การหลอกเอาข้อมูลส่วนตัว 
(Identity theft/Privacy Information Attack), 
การต้มตุ๋นหลอกลวงในรูปแบบ Social 
Engineering และช่องโหว่ผ่านการใช้ประโยชน์
โดยมิชอบจาก Social Network เช่น hi5, twitter, 
facebook, MySpace เป็นต้น ส าหรับปี ค.ศ.
๒๐๑๓ กระแสของภัยคุกคามจะมาจากเว็บ
เซอร์วิส  รวมถึงภัยการใช้ Social Network ดังนั้น 
ผู้ใช้งาน Social Network ที่ใส่ข้อมูลส่วนตัวมาก
เกินไปอาจตกเป็นเหยื่อของอาชญากรด้าน
เทคโนโลยีสารสนเทศได้ง่ายขึ้น  โดยอาชญากร
ใช้หาข้อมูลส่วนตัวของเหยื่อโดยอาศัยข้อมูลจาก
เครือข่าย Social Network เป็นหลัก 

สถิติการกระท าความผิดด้าน
เทคโนโลยีสารสนเทศ 

จากข้อมูลของศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศ
ไทย (ThaiCERT) ได้สรุปข้อมูลเกี่ยวกับเหตุภัย

คุกคามที่ได้รับแจ้ง  ซึ่งตรวจสอบและยืนยันว่า
เกิดขึ้นจริง  ต้ังแต่เดือนมกราคมถึงเดือนธันวาคม 
พ.ศ.๒๕๕๕ สรุปดังนี้ 

๑. ประเภทภัยคุกคาม   ใช้เกณฑ์ที่
ก าหนดโดย The European Computer Security 
Incident Response Team (eCSIRT) ซึ่งเป็น
เครือข่ายความร่วมมือของหน่วยงาน CSIRT ใน
สภาพยุโรป แบ่งเป็น ๙ ประเภท ได้แก่  

๑.๑ เนื้อหาที่เป็นภัยคุกคาม 
(Abusive Content)  หมายถึง ภัยคุกคามที่เกิด
จากการใช้หรือเผยแพร่ข้อมูลที่ไม่เป็นจริงหรือไม่
เหมาะสม (Abusive Content) เพื่อท าลายความ
น่าเชื่อถือของบุคคลหรือสถาบัน ข้อมูลที่ไม่
ถูกต้องตามกฎหมาย เช่น ลามก อนาจาร หมิ่น
ประมาท และรวมถึงการโฆษณาขายสินค้าต่างๆ 
ทางอีเมลที่ผู้รับไม่ได้มีความประสงค์จะรับข้อมูล
โฆษณานั้นๆ (SPAM) 

๑.๒ โปรแกรมไม่พึงประสงค์ 
(Malicious Code)  หมายถึง ภัยคุกคามที่เกิด
จากโปรแกรมที่ถูกพัฒนาขึ้นเพื่อให้เกิดผลที่ไม่พึง
ประสงค์  กับผู้ใช้งานหรือระบบ (Malicious 
Code) โดยปกติโปรแกรมประเภทนี้ผู้ใช้งานต้อง
เป็นผู้เปิดโปรแกรมก่อน จึงจะท างานได้ เช่น  
Virus, Worm, Trojan, Spyware ต่างๆ  

๑.๓ ความพยายามรวบรวมข้อมูล
ของระบบ (Information Gathering)  หมายถึง 
ภัยคุกคามที่เกิดจากความพยายามรวบรวม
ข้อมูลจุดอ่อนของระบบ (Scanning) เช่น ข้อมูล
เกี่ยวกับระบบปฏิบัติการ  ระบบซอฟต์แวร์ที่
ติดต้ังหรือใช้งาน ข้อมูลบัญชีชื่อผู้ใช้งาน (User 
Account)  การเก็บรวบรวมข้อมูลจราจรบนระบบ



 

 

เครือข่าย (Sniffing) และการล่อลวงหรือใช้เล่ห์
กลต่างๆ เพื่อให้ผู้ใช้งานเปิดเผยข้อมูลที่มี
ความส าคัญของระบบ (Social Engineering) 

๑.๔ การพยายามจะบุกรุกเข้าระบบ 
(Intrusion Attempts)  หมายถึง ภัยคุกคามที่เกิด
จากความพยายามจะบุกรุก/เจาะเข้าระบบ 
(Intrusion Attempts) เพื่อจะได้เจ้าครอบครอง
หรือท าให้เกิดความขัดข้องกับบริการต่างๆ ของ
ระบบ ภัยคุกคามนี้รวมถึงความพยายามจะบุก
รุก/เจาะระบบผ่านช่องทางการตรวจสอบบัญชีชื่อ
ผู้ใช้งานและรหัสผ่าน (Login) ด้วยวิธีการสุ่ม/เดา
ข้อมูล หรือวิธีการทดสอบรหัสผ่านทุกค า (Brute 
Force) 

๑.๕ การบุกรุกหรือเจาะระบบได้
ส าเร็จ (Intrusions)  หมายถึง ภัยคุกคามที่เกิด
กับระบบที่ถูกบุกรุก/เจาะเข้าระบบได้ส าเร็จ 
(Intrusions) และระบบถูกครอบครองโดยผู้ที่
ไม่ได้รับอนุญาต 

๑.๖ การโจมตีสภาพความพร้อมใช้
งานของระบบ (Availability) หมายถึง ภัย
คุกคามที่เกิดจากการโจมตีสภาพความพร้อมใช้
งานของระบบ เพื่อท าให้บริการต่างๆ ของระบบ
ไม่สามารถให้บริการได้ตามปกติ อาจเกิดจาก
การโจมตีที่บริการของระบบโดยตรง เช่น การ
โจมตีประเภท 
DOS (Denial 
of Service) 
แบบต่างๆ 
หรือการโจมตี
โครงสร้าง

พื้นฐานที่สนับสนุนการให้บริการของระบบ เช่น 
อาคาร สถานที่ ระบบไฟฟ้า ระบบปรับอากาศ 

๑.๗ การเข้าถึงหรือเปลี่ยนแปลง
แก้ไขข้อมูลส าคัญโดยไม่ได้รับอนุญาต 
(Information Security)  หมายถึง ภัยคุกคามที่
เกิดจากการที่ผู้ไม่ได้รับอนุญาตสามารถเข้าถึง
ข้อมูลส าคัญ (Unauthorized Access) หรือ
เปลี่ยนแปลงแก้ไขข้อมูล (Unauthorized 
modification) ได้ 

๑.๘ การฉ้อฉล ฉ้อโกงหรือหลอกลวง
เพื่อผลประโยชน์ (Fraud) หมายถึง ภัยคุกคาม
ที่เกิดจากการฉ้อฉล ฉ้อโกงหรือการหลอกลวง
เพื่อผลประโยชน์ (Fraud) สามารถเกิดได้ใน
หลายลักษณะ เช่น การลักลอบใช้งานระบบหรือ
ทรัพยากรทางสาร สนเทศที่ไม่ได้รับอนุญาต 

๑.๙ ภัยคุกคามอื่นๆ นอกเหนือจาก
ที่ก าหนดข้างต้น (Other)  หมายถึง ภัยคุกคาม
ด้านเทคโนโลยีสารสนเทศประเภทอ่ืนๆ 
นอกเหนือจากที่ได้ก าหนดไว้ข้างต้น ระบุไว้เพื่อ
เป็นตัวชี้วัดถึงภัยคุกคามประเภทใหม่หรือไม่
สามารถจัดประเภทได้ ตามที่ระบุไว้ข้างต้น 

๒. สถิติภัยคุกคามในประเทศไทย 
เดือนมกราคม-ธันวาคม พ.ศ.๒๕๕๕ 

 

 



 

 

ภัยคุกคาม พ.ศ. ๒๕๕๕ จ าแนกรายเดือน 

 
 

 

 

ภัยคุกคาม พ.ศ.๒๕๕๕ จ าแนกรายประเภท 

 
 



 

 

สถิติ ๑๐ อันดับประเทศที่แจ้งเหตุภัยคุกคามมากที่สุด พ.ศ.๒๕๕๕ 

 

 
 

สรุป 

จากสถิติการแจ้งเหตุภัยคุกคามของประเทศไทย ต้ังแต่เดือนมกราคม-ธันวาคม พ.ศ.๒๕๕๕ จะ
พบว่าการฉ้อฉล ฉ้อโกงหรือหลอกลวงเพื่อผลประโยชน์ (Fraud) มีจ านวนสูงสุด คือ ๕๓๔ ครั้ง เมื่อ
เปรียบเทียบกับการเจาะระบบที่จ านวนต่ ากว่ามาก ซึ่งการเจาะระบบจะต้องท าโดยผู้ที่มีความรู้ความ
เชี่ยวชาญทางด้านเทคโนโลยีค่อนข้างสูง ส่วนการฉ้อฉลนั้นอาจใช้วิธีการหลอกลวง หรือเดาสุ่ม ซึ่งไม่ได้ใช้
ความรู้ความสามารถทางด้านเทคโนโลยีมาก 

จากสถิติการแจ้งเหตุภัยคุกคามของประเทศต่างๆ ปี พ.ศ.๒๕๕๕ ประเทศไทยจัดอยู่ในอันดับที่ ๔ 
รองจากประเทศสหรัฐอเมริกา บราซิล และอังกฤษ ประเทศสหรัฐอเมริกามีพื้นที่ ๙,๖๒๙,๐๙๑ ตาราง
กิโลเมตร  มีประชากร ๓๑๒ ล้านคน เป็นประเทศที่มีขนาดใหญ่ มีประชากรมาก มีเทคโนโลยีที่ทันสมัย คน
ส่วนใหญ่เข้าถึงเทคโนโลยีสารสนเทศ จึงเป็นเหตุหนึ่งที่ท าให้มีการแจ้งเหตุภัยคุกคามสูงสุด ส่วนประเทศ



 

 

บราซิลก็เช่นกัน มีพื้นที่ ๘,๕๑๑,๙๖๕ ตารางกิโลเมตร มีประชากร ๑๘๙ ล้านคน มีขนาดใกล้เคียวกับ
ประเทศสหรัฐอเมริกา มีประชากรมาก อาจเป็นเหตุให้มีการแจ้งภัยคุกคามสูงเช่นกัน ประเทศอังกฤษมีพื้นที่ 
๒๔๔,๘๒๐ ตารางกิโลเมตร มีประชากร ๖๒ ล้านคร ใกล้เคียงกับประเทศไทย  มีเทคโนโลยีสูง แต่ประเทศ
ไทมีพื้นที่ ๕๑๓,๑๑๕ ตารางกิโลเมตร มีขนาดเล็กกว่าประเทศสหรัฐอเมริกาถึง ๑๙ เท่า มีประชากร ๖๖ 
ล้านคน น้อยกว่าประเทศสหรัฐอเมริกา ๕ เท่า แต่ถูกจัดอันดับอยู่ที่ล าดับที่ ๔ เป็นประเทศขนาดเล็กแต่มี
สถิติภัยคุกคามสูง สาเหตุเกิดจาก 

๑. เป็นแหล่งท่ีอยู่ของเหล่าอาชากรข้ามชาติ   เรื่องจากเป็นประเทศเสรี นโยบายส่งเสริมการ
ท่องเที่ยวท าให้มีต่างชาติเข้ามาอาศัยอยู่เป็นจ านวนมาก ยากต่อการตรวจสอบ และอาจส่งผลกระทบถึง
นโยบายส่งเสริมการท่องเที่ยว 

๒. กฎหมายไม่มีประสิทธิภาพ   ไม่ครอบคลุมรูปแบบการกระท าความผิดเก่ียวกับเทคโนโลยี
สารสนเทศ มาตรการบังคับกฎหมายท่ียังไม่เข้มงวดและจริงจัง 

๓. หน่วยงานที่เกี่ยวข้องยังไม่พร้อม   ไม่มีอ านาจเพียงพอเนื่องจากเป็นหน่วยที่ท าหน้าที่
ประสานงาน มีจ านวนบุคลากรไม่เพียงพอ  บุคลากรยังมีความรู้ความเชี่ยวชาญน้อย ขาดเครื่องมือและ
งบประมาณในการด าเนินงาน  เมื่อพบการกระท าความผิดต้องแจ้งเจ้าหน้าที่ต ารวจเพื่อด าเนินการ 

การแจ้งเหตุภัยคุกคามพบว่าส่วนใหญ่เป็นเรื่องภัยที่เกิดจากการกระท าของมนุษย์ เกิดจากความ
ต้องให้ได้มาซึ่งข้อมูลอันเป็นประโยชน์ต่อตัวเองโดยมิชอบ พยายามเข้าถึงระบบ หรือข้อมูลที่ตนเองไม่มี
สิทธิ์เป็นการฉ้อฉล ฉ้อโกงหรือหลอกลวงเพื่อผลประโยชน์ การป้องกันกระท าได้หลายวิธีทั้งการติดต้ังระบบ
ป้องกันการควบคุมการเข้าถึงข้อมูล  การตรวจสอบการท างานตามขั้นตอนของการรักษาความปลอดภัย
ขององค์กร แต่สิ่งที่ส าคัญที่สุดคือบุคลากรขององค์กรต้องตระหนักถึงความส าคัญของมาตรการรักษาความ
ปลอดภัยอย่างเคร่งครัด 

 

ข้อเสนอแนะ 

 จากสถิติที่ประเทศไทยมีการแจ้งเหตุภัยคุกคามสูงเป็นอันดับที่ ๓ ของโลก และสาเหตุดังกล่าว
ข้างต้น ควรมีการปรับปรุงพัฒนาในเรื่องดังต่อไปนี้ 

 ๑. ปรับปรุงพัฒนากฎหมายที่เกี่ยวข้อง   ให้มีความทันสมัยครอบคลุมรูปแบบภัยคุกคามที่
เปลี่ยนแปลงอย่างรวดเร็วตลอดเวลา  โดยก าหนดหน่วยงาน.....(ที่รับผิดชอบ) 

 ๒. ปรับโครงสร้างหน่วยงานท่ีเกี่ยวข้อง   ให้มีประสิทธิภาพ เพิ่มอ านาจ ตลอดจนบุคลากรและ
งบประมาณให้เพียงพอที่จะปฏิบัติงานได้อย่างมีประสิทธิภาพ 



 

 

 ๓. เพิ่มมาตรการในการตรวจสอบ   ติดตามพฤติกรรมของบุคคลต้องสงสัยว่าจะเป็นภัยคุกคาม
ด้านเทคโนโลยีสารสนเทศ 

 ๔. ส่งเสริมและสนับสนุนหน่วยงานองค์กรต่างๆ ทั้งภาครัฐและเอกชนให้มีการจะท ามาตรการ
รักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศอย่างจริงจัง ให้เป็นไปตากมาตรฐานสากล 

 ๕. ส่งเสริมรวมทั้งปลูกฝังเยาวชนรุ่นใหม่   ที่ก าลังก้าวสู่ยุคดิจิทัลให้มีจิตส านึกในการรักษา
ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 การรักษาความมั่นคงปลอดภัยข้อมูลในระบบสารสนเทศจะเป็นต้องมีการศึกษาเรียนรู้และติดตาม
สถานการณ์ความเปลี่ยนแปลงทั้งด้านเทคโนโลยีและภัยคุกคามที่มีการเปลี่ยนแปลงอย่างรวดเร็ว เพื่อให้
รู้เท่าทันและน ามาปรับปรุงพัฒนามาตรการรักษาความมั่นคงปลอดภัยนขององค์กรให้มีประสิทธิภาพสูงสุด
และที่ส าคัญที่สุดคือการให้ความรู้และการสร้างความตระหนักถึงภาระหน้าที่และความรับผิดชอบในการ
ปฏิบัติตามมาตรการรักษาความมั่นคงปลอดภัยที่องค์กรก าหนดขึ้น 
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