
 
 

บิ ŗก ตู่  สัŕ ง  “กองทัพ-สมคิด-อุตตมะ” ร ับมือสงครามไซเบอร ์(Cyber Warfare) เร่งบูรณาการเศรษฐกิจดิจิตอล 
ใหข้บัเคลืŕอนไปพรอ้มปกป้องความมัŕนคงของชาติ ดา้นกองทพัพฒันาบุคลากรใหม้ีความเชีŕยวชาญปฏิบตักิารไซเบอร ์ทัŖงในเชงิรุก- 
เชิง ร ับ  สกัดกัŖนภัยคุกคามในรูปแบบใหม่  ทีŕ แฮก เกอรร์ ะดับโลกใชไ้ทยเ ป็น เป้ าโจมตี จ ัดตัŖง  “ ศูนย ไ์ซเบอรก์องทัพ”  
รบัมือแฮกเกอรท์ัŕวโลก ทีŕเขา้มาสรา้งผลกระทบต่อประเทศชาต ิทัŖงในดา้นการเมือง เศรษฐกจิ และสงัคม ดา้นผูเ้ช ีŕยวชาญระบบคอมพยํ์ Ŗา 
ทหารดูแลดกีว่าใหก้ารเมืองคุมศูนยฯ์ จากสถานการณไ์ซเบอรข์องประเทศไทยในวนันีŖ ทีŕถูกจดัอนัดบัว่าเป็นประเทศทีŕถูกโจมตผ่ีานระบบ
ไซเบอรเ์ป็นอนัดบัทีŕ 33 จาก 250 ประเทศทัŕวโลก โดยเฉพาะสถานการณก์ารถูกโจมตีเมืŕอเดือนสิงหาคมทีŕผ่านมานัŖน บรรดาหนา้
เว็บไซตข์องหน่วยงานราชการ อาทิ เว็บไซตข์องจงัหวดัลําพูน และเว็บไซตข์องฝ่ายอํานวยการ 1 บก.อก. กองบญัชาการตํารวจ 
นครบาล (บช.น.) ถูกเจาะระบบเปลีŕยนหนา้โฮมเพจเป็นขอ้ความเรยีกรอ้งสนัติภาพชาวมุสลมิ พรอ้มระบุว่าเป็นฝีมือของแฮกเกอร ์
แอลจเีรยี ซึŕงปัญหานีŖเกดิขึ Ŗนมาในขณะทีŕประเทศไทย ยงัไม่มีมาตรการดูแลเร ืŕองความมัŕนคงและปลอดภยัทางดา้นไซเบอรท์ีŕชดัเจน  
และรดักุม เว็บไซตข์องจงัหวดัลําพูน เมืŕอวนัทีŕ 24 สิงหาคม 2558 หากปล่อยไวโ้ดยไม่เรง่ดําเนินการจดัการจากภยัคุกคามจากโลก 
ไซเบอร ์บรรดาแฮกเกอรใ์นทีŕต่างๆ ทัŕวโลก สามารถใชจุ้ดอ่อนหรอืช่องโหว่ดา้นความมัŕนคงปลอดภัยไซเบอรข์องประเทศไทย  
เ ข ้า ม า ทํ า ลาย หรือ ร บกว นขัด ขวา งกา รทํ า ง า นโด ยโ จมตี ร ะบบ เ คร ือ ข่ า ยค อมพิ ว เต อร โ์ คร งสร า้ งพื Ŗน ฐานสํ าคัญ 

ข อ ง ช า ติ ไ ด ้ ทัŖ ง นีŖ เ พ ร า ะ ร ะ บ บ เ ค ร ือ ข่ า ย
คอมพิวเตอรเ์ป็นเคร ืŕองมือในการขับเคลืŕอน 
การปฏิบตัิงานของภาครฐั หน่วยงานรฐัวสิาหกจิ
โ ท ร ค ม น า ค ม  ตลอดจนภาคเอกชนและ
ภาคอุตสาหกรรม รวมถงึการคุกคามในระดบับุคคล
และองคก์รซึŕงมีผลกระทบต่อความมัŕ นค ง 
ขอ งป ร ะ เ ท ศ ช า ติ  เ ศ ร ษ ฐกิจ  แล ะสั ง ค ม   
ดังนัŖนรฐับาลพลเอกประยุทธ ์จนัทรโ์อชา จึงมี
นโยบายและสัŕงการเพืŕอรบัมือกบัสงครามไซเบอร ์
โดยใหม้ีการบูรณการ การขับเคลืŕอนเศรษฐกจิ
ดิจิตอล ควบคู่ไปกบัความมัŕนคงปลอดภัยดา้น 
ไ ซ เ บ อ ร ์ร ะ ดั บ ช า ติ  ซึŕ ง ม อ บ ห ม า ยใ ห ้
ก ร ะท ร ว งก ล า โ ห ม  เ ป็ น ผู ้ดู แ ล ภ า พ ร ว ม   



ตัŖงศูนยไ์ซเบอรก์องทพับกรบัมือแฮกเกอรท์ ัŕวโลก อย่างไรก็ดีกองทพัมีการเตรยีมความพรอ้มทีŕจะปฏิบตัิภารกจิดงักล่าว  
ทัŖงในเร ืŕองการพฒันาบุคลากรทางการทหารใหม้ีความเชีŕยวชาญการปฏบิตักิารดา้นไซเบอรเ์ชงิรบั (Defensive) และการปฏบิตักิารดา้น
ไซเบอรเ์ชงิรุก (offensive) โดยหลายปีทีŕผ่านมา มีการนํารอ่งการอบรมเพิŕมทกัษะใหก้บักําลงัพลของกองทพั โดยศูนยเ์ทคโนโลยีทาง
ทหาร กองบญัชาการกองทพับก ดําเนินการในเร ืŕองอตัรากาํลงั และงบประมาณทีŕจะฝึกฝนความรูท้างดา้นไซเบอร ์ใหบุ้คลากรนายทหาร
ระดับสูงจนถึงระดับกลาง ตลอดจนการสรรหาคนเก่งปรบัจากช ัŖนประทวนเป็นช ัŖนสัญญาบัตรและจะสนับสนุนใหเ้ป็นนักรบ 
ไซเบอรห์ร ือทหารรบไซเบอร ์และในปีทีŕผ่านมา ยังมีการเปิดรบัสมัครคนนอกทีŕเก่งดา้นไซเบอรเ์ขา้มาติดยศเป็นนายทหาร 
กองบญัชาการกองทพัไทย ปัจจบุนัมีการพฒันาบุคลากรของกองทพัในรูปแบบการแข่งขนัระบบงานจาํลองการฝึกดา้นไซเบอร ์(Cyber 
Range) ทีŕจดัขึ Ŗนภายใตง้าน “อารม์ี ไซเบอรค์อนเทสต ์2015” (Army Cyber Contest 2015) เมืŕอวนัทีŕ 9 กนัยายน ทีŕกองบญัชาการ
กองทัพบก ซึŕงทัŖงหมดเป็นการเตร ียมความพรอ้มทีŕจะขยายศูนยเ์ทคโนโลยีทางทหารสู่  “ ศูนยไ์ซเบอรข์องกองทัพบก”  
ใหเ้กดิขึ Ŗนในอนาคตอนัใกล ้ภายใตก้รอบการปฏบิตังิานทัŖง “Scope” และ “Scale” ออกเป็น 4 ดา้น คอื  

1.ภยัคุกคามทีŕส่งผลต่อความมัŕนคงของประเทศ  
2.ภยัคุกคามทีŕส่งผลกระทบต่อสามจงัหวดัชายแดนภาคใต ้(จสต.)  
3.ภยัคุกคามทีŕส่งผลกระทบต่อสถาบนั  
4.ภยัคุกคามทีŕส่งผลกระทบต่อภาพลกัษณข์องกองทพั 

 
ดา้น พล.ต.ฤทธ ีอนิทราวุธ ผูอํ้านวยการศูนยเ์ทคโนโลยทีางทหาร กล่าวว่า 

ถือว่าปีนีŖเป็นคร ัŖงแรกทีŕกองบัญชาการกองทัพไทย กองทัพอากาศ กองทัพเรอื  
ศูนยส์งครามไซเบอร ์และสํานักปลดักระทรวงกลาโหม เขา้รว่มการแข่งขนั ซึŕงเป็น
จุดเร ิŕมตน้ทีŕดีในการฝึกทกัษะเพืŕอรองรบัการปฏิบตัิงานความมัŕงคงปลอดภัยดา้น 
ไซเบอรข์องชาติ (National Cyber Security) และการเตรยีมพรอ้มดา้นบุคลากร 
ซึŕงเป็นนักรบไซเบอรใ์นการปฏิบัติการทางทหาร ถือว่ามีความจําเป็นสําหรบัยุคนีŖ 
เพราะไซเบอรส์เปซเป็น “โดเมนทีŕ 5” ซึŕงนอกเหนือจากการฝึกทกัษะทัŖงทางพื Ŗนดนิ  
ผืนฟ้า อากาศ และอวกาศแลว้ การปฏิบตัิการในไซเบอรโ์ดเมนจะเขา้ไปเกีŕยวพนักบั
การปฏบิตักิารในทุกมิต ิสําหรบัระบบงานจาํลองการฝึกดา้นไซเบอร ์ (Cyber Range) 
ถือเป็นระบบงานทีŕหลายหน่วยงานของกองทพัใหค้วามสนใจและในอนาคตอาจจะถูก
บ ร ร จุ ไ ว ้ ใ น  ร ะ บ บ ข อ ง ศู น ย ์ ไ ซ เ บ อ ร ์ข อ ง ก อ ง ทั พ อี ก ด ้ ว ย 

 
 

 
 

ความมัŕนคงดา้นไซเบอรห์นุนเศรษฐกิจ
ดิจิตอล ขณะทีŕ อาจารยป์รญิญา หอมอเนก ผูเ้ช ีŕยวชาญ 
ทางระบบคอมพิวเตอรแ์ละความมัŕนคงปลอดภัยสารสนเทศ 
(Information Security) ใหค้วามเห็นกับ Special scoop 
ว่าการตัŖงกองบญัชาการไซเบอร ์ สอดคลอ้งกบัสถานการณ์
สงครามไซเบอร ์ทีŕประเทศไทยกําลงัเผชญิ ซึŕงภายในเวลา 5 
เดือน เว็บไซตถู์กเจาะระบบมากถึง 6,000 แห่ง นอกจากนัŖน
ประเทศไทยยังติดอันดับโลกโดยเป็น 1 ใน 5 ของประเทศ 
ทีŕโดนแฮกมากทีŕสุด เพราะเว็บไซตโ์ดนฝังไวรสัโทรจนั หนา้เวบเพจ เป็นว่าเล่น และยงัตดิอนัดบั 7 ประเทศแรกทีŕโดนเป็นเป้าหมายโจมตี
มากทีŕสุด ซึŕงจากขอ้มูลรเีสริช์ของอเมรกิาระบุว่า ไทยเป็นประเทศทีŕเป็นเป้าหมายถูกแฮก ทัŖงในมิตเิร ืŕองความมัŕนคงรฐั ดา้นธรุกจิ ซึŕงตรง
นีŖถงึเวลาแลว้ทีŕจะตอ้งสรา้งระบบความมัŕนคงปลอดภยัดา้นไซเบอรข์ึ Ŗนมา “เมืŕอเรว็ๆ นีŖเว็บไซตภ์าครฐัถูกแฮกเกอรเ์จาะแกห้นา้เว็บไซต ์ซึŕง
จดุนีŖก็ตอ้งยอมรบัว่าการรบัมือสงครามไซเบอรข์องประเทศไทยยงัไม่มคีวามพรอ้ม โดยเฉพาะเว็บไซตข์องหน่วยงานภาครฐั ซึŕงมีเป็นหลกั
หมืŕน ตอ้งมีการปรบัปรุงใหไ้ดม้าตรฐาน เพราะยังกระจัดกระจายต่างคนต่างทํา ยกตัวอย่างองคก์ารบรกิารจังหวัดไดง้บมา 
ก็ไปเชา่โฮสติ Ŗง 500 บาทต่อเดอืน แถมบางแห่งใชช้ ืŕอโดเมนลงทา้ยว่า .com แทนทีŕจะใช ้ .go.th ปัญหาส่วนหนึŕงเป็นเพราะว่าไม่มีการ
ตัŖงหน่วยงานกลางทีŕรบัผิดชอบดูแลโดยตรง” ส่วนแนวทางในการแกปั้ญหามีตัŖงแต่การตัŖงหน่วยงานขึ Ŗนมาเพืŕอตรวจสอบดูแลเว็บไซต ์
ต่างๆ ทีŕเป็นของราชการใหผ่้านมาตรฐาน โดยจา้งเอกชนมาทําหน้าทีŕตรวจสอบ 10 บรษิัทแบ่งใหร้ายละ 100 เว็บไซต ์แลว้นํามา 
หรอืหากจะยึดการดําเนินการตามแนวทางเดมิ โดยหน่วยงานเป็นผูดํ้าเนินการเว็บไซตด์ว้ยตวัเองนัŖน ก็ตอ้งทําใหม้ีมาตรฐานมากกว่า 

พล.ต.ฤทธ ีอนิทราวธุ  
ผูอํ้านวยการศูนยเ์ทคโนโลยทีางทหาร 

 

อาจารยป์รญิญา หอมอเนก  
ผูเ้ช ีŕยวชาญทางระบบคอมพวิเตอรแ์ละความมัŕนคง
ปลอดภยัสารสนเทศ (Information Security) 



ทีŕเป็นอยู่ทุกวนันีŖ อาจารยป์รญิญา บอกดว้ยว่า ในการฝึกทหารไซเบอรท์ีŕกระทรวงกลาโหม เป็นผูดู้แลกบัการตัŖงหน่วยงานขึ Ŗนมา
ตรวจสอบดูแลเว็บไซต ์สามารถดําเนินการไปดว้ยกนัได ้เพราะถอืเป็นการเตรยีมคนเพืŕอรบัมือกบัการเปลีŕยนแปลงดา้นความมัŕนคงดา้น
ไซเบอร ์(Cyber Security) 

 

 
บรรยากาศการแข่งขนั “อารม์ ีไซเบอรค์อนเทสต ์2015” เมืŕอวนัทีŕ 9 กนัยายน ทีŕกองบญัชาการกองทพับก 

 
ขณะเดียวกนัการทีŕทหารฝึกนําระบบจําลองยุทธท์างไซเบอร ์ซึŕงเป็นการแข่งขันสนามจําลองยุทธ ์ประกอบดว้ย 1.เกมเทคโนโลยี  
2.เอ็ดดูเคชนั 3.เอนเตอรเ์ทนเมนต ์รวมกนั ซึŕงเกมนีŖส่งเสรมิใหม้ีทกัษะประสบการณท์างดา้นไซเบอร ์และสรา้งศกัยภาพกาํลงัพลของ
กองทพัดา้นไซเบอร ์เพระมีการฝึกทัŖงเชงิรุกและเชงิรบัโดยแบ่งเป็น 2 ลกัษณะ คอื เรดทมี ทมีเจาะบุกเขา้ไปแฮก (Offensive) และบลทูมี 
( Defensive) เป็นทมีปิด โดยวธิกีารนีŖจะเพิŕมจาํนวนกาํลงัพลของศูนยไ์ซเบอรก์องทพับกไปถงึเป้าหมายไดอ้ย่างรวดเร็ว คาดว่าภายใน
เ ว ล า  1 - 2 ปี  บุ ค ล า ก ร ทีŕ เ ป็ น นั ก ร บไ ซ เ บ อ ร ์ทีŕ มี ค ว า ม เ ก่ ง แ ล ะ ค ว า ม เ ชีŕ ย ว ช า ญ จ ะ เ พิŕ ม เ ป็ น ห ลั ก ร ้อ ย ค น 
ทีŕสําคญัหากประเทศไม่มีความมัŕนคงทางไซเบอรแ์ลว้ แนวคดิการขบัเคลืŕอนเศรษฐกจิแบบดจิติอลอโีคโนมีจะเกดิขึ Ŗนไดอ้ย่างไร ทีŕผ่านมา
เราใชเ้ศรษฐกจินํา แต่อนัทีŕจรงิแลว้ความมัŕนคงและเศรษฐกจิจะตอ้งไปดว้ยกนั จะทําใหด้จิติอลอโีคโนมีมีความชดัเจนดีขึ ŖนทัŖงเศรษฐกจิ
แ ล ะ ค ว า ม ป ล อ ด ภั ย  “ส ม คิ ด - อุ ต ต ม ะ ”  ต ้อ ง บู ร ณ า ก า ร  “ เ ศ ร ษ ฐ กิ จ ดิ จิ ต อ ล - ค ว า ม มัŕ น ค ง ” 
โดยในวันแถลงยุทธศาสตรช์าติ-ยุทธศาสตรท์หาร พ.ศ. 2559-2563 ของวิทยาลัยป้องกนัราชอาณาจกัร (วปอ.) ทีŕผ่านมา  
พล.อ.ประยุทธ ์จนัทรโ์อชา นายกรฐัมนตร ีกล่าวขณะเยีŕยมชมบูทศูนยเ์ทคโนโลยีทางทหาร ไดเ้ล็งเห็นถงึความสําคญัของภยับนโลก 
ไซเบอร ์จึงใหน้โยบายและแนวทางกบั ดร.สมคิด จาตุศรพีิทักษ ์รองนายกรฐัมนตรดีา้นเศรษฐกิจ และ ดร.อุตตมะ สาวนายน 
รฐัมนตรว่ีาการกระทรวงเทคโนโลยสีารสนเทศและการสืŕอสาร นําไปสานต่อ “ใหนํ้าแนวความคดิ การปฏบิตักิารไซเบอร ์และการต่อตา้น
สงครามไซเบอรข์องศูนยไ์ซเบอรก์องทพับก ใส่ไวใ้น “Digital Economy” จดัเชืŕอมโยงเครอืข่าย และขยายผลในระดบัชาติ รวมไวใ้น
โ ค ร ง ส ร ้า ง ร ะ บ บ เ ศ ร ษ ฐ กิ จ แ บ บ  “ Digital Economy” ข อ ง ร ัฐ บ า ล แ ล ะ ใ ห ้ก ร ะ ท ร ว ง ก ล า โ ห มไ ป ดู ภ า พ ร ว ม ” 
อาจารยป์รญิญา ระบุว่าการใหน้โยบายคร ัŖงนีŖสอดคลอ้งกบับทบาทและศกัยภาพการปฏบิตัิงานของ “ศูนยไ์ซเบอรก์องทพับก” ดา้นการ
รกัษาความมัŕนคงปลอดภยัไซเบอร ์และรบัมือกบัภยัคุกคามทีŕมองไม่เห็นบนเครอืข่ายเทคโนโลยสีารสนเทศและการสืŕอสาร จงึกาํหนดให ้
"ดิจติอลอีโคโนมีจะตอ้งเชืŕอมต่อกบัไซเบอรซ์เีคียวรติี Ŗ เพราะทีŕผ่านมาต่างคนต่างทําไม่มีการเชืŕอมโยงและบูรณาการดิจติลัไปในภาค
เศรษฐกจิ ขณะทีŕกองทพัดําเนินการทางดา้นความมัŕนคงทางไซเบอร”์ “การทีŕพลเอกประยุทธใ์หก้ารบา้นรองนายกฯ และ รมว.ไอซที ี 
ถือเป็นจุดเร ิŕมตน้ว่าจะเอาจรงิเอาจงั เร ืŕองไซเบอรบ์ูรณาการเชืŕอมโยงกบันโยบายดิจติอลอีโคโนมีความชดัเจนมากขึ Ŗน” ในเร ืŕองความ
มัŕนคงปลอดภยัดา้นไซเบอรข์องประเทศชาต ิ(National Cyber security) เป็นเร ืŕองทีŕจะตอ้งมีความยัŕงยนืตลอดไป จงึเป็นบทบาทของ
กระทรวงกลาโหม เพราะหากใหฝั้ŕงการเมืองคุมเบ็ดเสรจ็ ทุกอย่างในความปลอดภยัทีŕเป็นส่วนตวั Security Privacy อยู่ภายใตร้ฐัมนตรี
ทัŖงหมด และเมืŕอเปลีŕยนรฐับาลนัŖนจะมีความเสีŕยงสูงมาก ดงันัŖนการทีŕใหก้ระทรวงกลาโหมเขา้มามีส่วนในการดูแลนัŖนมีขอ้ดคีอื สามารถ
ขบัเคลืŕอนไดง่้าย มีความปลอดภยัมัŕนคงและยัŕงยนื เพราะเป็นสถาบนัทีŕอยู่กบัประเทศชาตติลอดไป ทัŖงนีŖเพราะความมัŕนคงปลอดภยัดา้น
ไซเบอร ์ไม่ไดม้ีเฉพาะมิตดิา้นบคุลากรเทา่นัŖน ยงัมีมิตอิืŕนๆ อกี เชน่มิตดิา้นเศรษฐกจิ มิตดิา้นความมัŕนคง หรอืความปลอดภยั ความเป็น
ส่วนตวัของคน อาจารยป์รญิญา ยงัยกตวัอย่างใหเ้ห็น เชน่ ขอ้มูลบุคคลโดนคนขายประกนัโทร.มา ไม่ใชเ่ร ืŕองความมัŕนคงแต่เป็นเร ืŕอง
สิทธสิ่วนบุคคลเจอในสิŕงทีŕไม่ตอ้งการ เพราะในมุมมองนีŖคอื ตอ้งไดร้บัการยอมรบัก่อนทีŕจะนําขอ้มูลของเราไปใหค้นอืŕน เร ืŕองนีŖยงัไม่มี
กฎหมายปกป้องสทิธ ิอย่างมากทําไดเ้พยีงบ่นต่อว่ารอ้งเรยีนเท่านัŖน ซึŕงตวัอย่างการคุม้ครองดา้นไซเบอรส์่วนบุคคล ในอนาคตอาจจะ
ขึ Ŗนตรงกบักระทรวงพาณิชย ์ทีŕจะมีบทบาทดูแลความมัŕนคงและความปลอดภยัของ “คน” ซึŕงครอบคลุมถึงการพาณิชยอ์เิล็กทรอนิกส ์
การทําธรุกรรมอเิล็กทรอนิกสส์ําคญัทีŕสดุ คอื การออกแบบกฎหมายคุมเขม้เร ืŕองนีŖ ตอ้งไม่มองความมัŕนคงปลอดภยัดา้นไซเบอร ์(Cyber 
Securrity) ดา้นเดียวเท่านัŖน เพราะความมัŕนคงปลอดภยัดา้นไซเบอรเ์ป็นเร ืŕองหลกั ส่วนเร ืŕองความมัŕนคงปลอดภยัของ “คน” เป็นเร ืŕอง
รองลงมาเขา้ทํานองทีŕว่า “เร ืŕองชาตเิป็นเร ืŕองหลกั แต่ถา้คนร ัŕวชาตก็ิร ัŕว จงึตอ้งขบัเคลืŕอนไปดว้ยกนั อย่างไรก็ดกีารดําเนินการเร ืŕองนีŖ ยงั
เป็นเพียงการนํารอ่งทีŕพลเอกประยุทธฝ์ากเป็นการบา้นใหห้วัหนา้ทมีเศรษฐกจิของรฐับาลดําเนินการ ซึŕงการจะสามารถบูรณาการทัŖง 
“เศรษฐกิจดิจิตอล” และ “ความมัŕนคงปลอดภัยดา้นไซเบอร”์ทัŖง 2 ดา้น ใหดํ้าเนินการควบคู่กนัไปได ้ จนสามารถปฏิบัติการ 
ในเชงิรบัและรุกสงครามไซเบอรร์ะดบัโลกทีŕขยบัเขา้ใกลป้ระเทศไทยมากขึ Ŗนทุกขณะไดเ้พยีงไร คงตอ้งตดิตามกนัต่อไป 
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